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La piattaforma di videoallarme di Securshop è anche un presidio 
per la sicurezza pubblica. Un’ulteriore forma di protezione per i 
clienti e per la collettività è garantita dall’attivazione, al momento
dell’allarme, di tutte le telecamere attive sul territorio che 
permettono di monitorare anche un’eventuale fuga dei malviventi, 
di ottenere informazioni sul veicolo utilizzato e di poterli seguire 
in tempo reale, con un costante aggiornamento con cui le forze 
dell’ordine possono rimodulare e ottimizzare ogni intervento.

La capillarità di questa piattaforma facilita anche una successiva 
indagine e un recupero della refurtiva nei giorni seguenti al reato. 
Il videoallarme rappresenta infatti un vero e proprio strumento 
info-investigativo per la sicurezza territoriale che, su autorizzazione
del cliente, consente di monitorare gli ambienti pubblici 24 ore su 
24 e di aumentare il livello di protezione a vantaggio dell’intera 
comunità.

La connessione tra i diversi sistemi di videosorveglianza installati 
da Securshop rappresenta dunque la miglior soluzione sia per 
ottimizzare l’intervento di Carabinieri e Polizia di Stato al momento 
del pericolo che per supportare una successiva indagine, 
mantenendo la massima attenzione per l’incolumità del soggetto 
minacciato e permettendo una reale tutela del suo patrimonio.

Legalità e 
sicurezza
UNO STRUMENTO INFO-INVESTIGATIVO DI PUBBLICA SICUREZZA
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SOLUZIONI & SERVIZI

CYBER SECURITY



CHI E’ SECURSHOP by GECOM

Ø E’ IL PARTNER TECNOLOGICO CERTIFICATO DEL
MINISTERO DELL’INTERNO, DELLE FORZE
DELL’ORDINE E DI

Ø E’ L’UNICA AZIENDA ACCREDITATA AD AVER
INSTALLATO LE PROPRIE PIATTAFORME
PRESSO 204 SALE OPERATIVE DI QUESTURE E
COMANDI PROVINCIALI DEI CARABINIERI
NELLE PRINCIPALI CITTA’ ITALIANE.

Ø SECURSHOP DA ATTUAZIONE ALLE
DISPOSIZIONI DEL PROTOCOLLO D’INTESA
NATO PER CREARE UN’EFFICACE SINERGIA TRA
PUBBLICO E PRIVATO.



SICUREZZA TERRITORIALE 
PARTECIPATA

Ø L’ADESIONE AL PROTOCOLLO D’INTESA VIDEOALLARME
ANRIRAPINA, LEGALITÀ E SICUREZZA PARTECIPATA
CONSENTE DI RIENTRARE NEL PIÙ GRANDE PROGETTO
DI SICUREZZA TERRITORIALE ATTIVO IN ITALIA .

Ø GRAZIE AL VIDEOALLARME LA SFERA DI PROTEZIONE
VIENE AMPLIATA ANCHE ALLE VIE, ALLE STRADE AL
QUARTIERE E ALLA PROPRIA CITTÀ.

Ø L’INTEGRAZIONE DELLE TELECAMERE ESTERNE DEI
COLLEGATI POSSONO ESSERE MESSE IN DISPONIBILITÀ
H24 ALLE SALE OPERATIVE DELLE FORZE DELL’ORDINE.

Ø QUESTA INTEGRAZIONE CONSENTE ALLE FF.OO. DI
MONITORARE, PRESIDIARE E SVOLGERE ATTIVITÀ DI
PREVENZIONE SUL TERRITORIO A VANTAGGIO DELLA
COLLETTIVITÀ, APPORTANDO UN IMPORTANTE
VALORE SOCIALE ED UN SIGNIFICATIVO AUMENTO
DELLA SICUREZZA IN TUTTA L’AREA INTERESSATA.

Ø LA SICUREZZA È UN BENE DELLA COLLETTIVITÀ E
OGNUNO CON IL PROPRIO RUOLO SOCIALE PUÒ
CONTRIBUIRE AL SUO MANTENIMENTO E FARE
SISTEMA.

Ø INDICE DI DENSITA’ EVENTI CRIMINOSI
Ø ANALISI E MATCH CON VOLTI SCHEDATI

Ø STATISTISTICA VIE DI FUGA PIU’ FREQUENTI
Ø POSSIBILITA’ INTEGRAZIONE TELECAMERE P.A.
Ø SPOSTAMENTO IMMAGINI SU PIU’ MONITOR
Ø POSSIBILE ANALISI COMPORTAMENTALE

Ø INDICE DENSITA’ COLLEGATI

NUOVA PIATTAFORMA 21 
WATCHDOG

CON NUOVE FUNZIONI 
VIDEOANALITICHE E 

AUTOAPPRENDENTI PER 
MONITORAGGIO TERRITORIOIN NUOVA DOTAZIONE ALLE SALE 

OPERATIVE DELLE FF.OO.



COLLEGATE ISTANTANEAMENTE, LE IMMAGINI PROVENIENTI DAL LUOGO DOVE SI STA CONSUMANDO L’EVENTO CRIMINOSO, PERMETTONO DI FAR 
CONOSCERE AL PRONTO INTERVENTO LA POSIZIONE E LA QUANTITÀ DEI MALVIVENTI PRESENTI SUL LUOGO, LE ARMI UTILIZZATE, IL TIPO DI MINACCIA IN 

ATTO CONTRO LE PERSONE, IL VEICOLO E LA VIA DI FUGA DEI MALVIVENTI, PERMETTENDONE ALLE FF.OO. L’INTERCETTAZIONE ANCHE LUNGO IL PERCORSO DI 
ALLONTANAMENTO DAL LUOGO DERUBATO. MASSIMA RIDUZIONE DEI TEMPI DI INTERVENTO ED AUMENTO DELLA POSSIBILITÀ DI ARRESTO!

VIDEOALLARME  ANTIRAPINA
Ø ATTIVO DURANTE L’ORARIO DI APERTURA DELL’ATTIVITÀ (ORARIO DIURNO E NOTTURNO).

Ø SERVIZIO DI SICUREZZA PRIMARIA , RIVOLTO ALLA PROTEZIONE DELLA PERSONA IN CASO DI RAPINA, 
AGGRESSIONE O MINACCIA ALL’INTERNO DELL’ATTIVITÀ ECONOMICA.

Ø IN CASO DI RAPINA , MINACCIA O AGGRESSIONE , PREMENDO GLI APPOSITI TASTI SOS , IN TEMPO 
REALE , ARRIVA IN DIRETTA  ALLE  PIATTAFORME DELLE SALE OPERATIVE  DELLE FF.OO. UNA 
RICHIESTA DI PRONTO INTERVENTO CHE VIENE GESTITA CON PRIORITÀ COME PREVISTO DAL 
PROTOCOLLO, METTENDO IN ATTO UN PIANO DI PRONTO INTERVENTO PRECISO E PUNTUALE.

Ø IN TEMPO REALE AVVIENE LA VISIONE IN DIRETTA , DA PARTE DELLE FF.OO.  DELLE TELECAMERE 
DELL’UTENTE COLLEGATO, CONSENTENDO COSÌ LA CONCLAMAZIONE DI REATO E L’ACQUISIZIONE IN 
TEMPO REALE  DI TUTTE LE INFORMAZIONI DELL’EVENTO CRIMINOSO IN CORSO, IN MODO CHE LA 
FASE OPERATIVA DI PRONTO INTERVENTO , SIA SUPPORTATA DALLA FASE INFO-INVESTIGATIVA .

Ø LA VISIONE IN DIRETTA DI UN EVENTO CRIMINOSO DA PARTE DI UN PUBBLICO UFFICIALE CONSENTE 
DI SFRUTTARE GLI ELEMENTI PROBATORI DELLA “FLAGRANZA DI REATO” , AUMENTANDO LA 
POSSIBILITÀ, IN CASO DI CATTURA DEL MALVIVENTE, DELLA CERTEZZA DELLA PENA.

Ø GRAZIE ALLA VISIONE IN DIRETTA DI QUANTO STA ACCADENDO E ALLA VERIFICA DEL TIPO  DI 
MINACCIA, LE FF.OO. POSSONO EFFETTUARE LA MODULAZIONE DELL’INTERVENTO OPERATIVO ED 
INTERVENIRE PRESERVANDO L’INCOLUMITÁ DELLE PERSONE COINVOLTE .



VIDEOALLARME ANTINTRUSIONE

Ø ATTIVO DURANTE L’ORARIO DI CHIUSURA DELL’ATTIVITÀ 
(ORARIO NOTTURNO E DIURNO)  QUANDO C’È IL SISTEMA 
DI ANTIFURTO INSERITO .

Ø SERVIZIO RIVOLTO ALLA SALVAGUARDIA DEL PATRIMONIO
CUSTODITO ALL’INTERNO DELLE ATTIVITÀ ECONOMICHE.

Ø IN CASO DI INTRUSIONE, SPACCATA O TENTATIVO DI 
EFFRAZIONE, I DISPOSITIVI DELL’IMPIANTO D’ALLARME 
RILEVERANNO L’EVENTO ED IN TEMPO REALE VERRÀ 
TRASMESSO IN DIRETTA UN ALLERT  ALLA SALA DI 
MONITORAGGIO, PREPOSTA COME FILTRO PREVENTIVO,
CHE EFFETTUERA’ UNA VIDEO ISPEZIONE VERIFICANDO SE 
TRATTASI DI UN FALSO ALLARME O DI UN CASO CRIMINOSO 
CONCLAMATO.

Ø IN CASO DI CONCLAMAZIONE DI REATO, ATTRAVERSO LA 
PIATTAFORMA,  L’EVENTO FILTRATO E LE IMMAGINI
VERRANNO TRASFERITE DIRETTAMENTE ALLE FF.OO. CHE 
INTERVERRANNO CON MASSIMA PRIORITÀ SU UN EVENTO 
CERTO, ESCLUDENDO TUTTI I FALSI ALLARMI .  

MASSIMA RIDUZIONE DEI TEMPI DI 
INTERVENTO ED AUMENTO DELLA 

POSSIBILITÀ DI ARRESTO E RECUPERO 
DELLA REFURTIVA !



VIDEOALLARME ANTIAGGRESSIONE
Ø ATTIVO H24 E 365 GIORNI L’ANNO PER ASSOCIATO

Ø ANTIAGGRESSIONE PERSONALE EROGATO ATTRAVERSO L’APP “ MAI
PIÙ SOLI” RIVOLTO ALLA PROTEZIONE E ALLA TUTELA INDIVIDUALE
DEL SOGGETTO PER LA SUA INCOLUMITÁ.

Ø OPERATIVO H24 SU TUTTO IL TERRITORIO NAZIONALE , SIA NEI
LUOGHI ALL’APERTO E SIA AL CHIUSO.

Ø SERVIZIO DI EMERGENZA: IN CASO DI AGGRESSIONE, PERICOLO,
MINACCIA O EMERGENZA SANITARIA; ATTRAVERSO L’APPLICAZIONE
DEDICATA È POSSIBILE LANCIARE UNA RICHIESTA DI SOCCORSO ALLA
SALA OPERATIVA GECOM, CHE ATTRAVERSO LE FUNZIONI
TECNOLOGICHE DELLA PIATTAFORMA, GEOLOCALIZZERÁ IL
RICHIEDENTE, ACQUISIRÀ INFORMAZIONI IN DIRETTA (VIDEO E
AUDIO) E PREDISPORRÀ UN PRONTO INTERVENTO MIRATO IN
COORDINAMENTO CON LE FF.OO..

Ø SERVIZIO DI PREALLARME: CONSENTE ALL’UTENTE DI RICHIEDERE
UN MONITORAGGIO SPECIFICO ED UN ACCOMPAGNAMENTO
INTERATTIVO, EFFETTUATO DALLA SALA OPERATIVA GECOM,
QUALORA IL RICHIEDENTE SI APPRESTI AD INTRAPRENDERE UN
PERCORSO O UNA SITUAZIONE CON POTENZIALE ESPOSIZIONE A
RISCHI , PERICOLI E MINACCE (ES. TRASPORTO DEL DENARO AL FINE
DI VERSAMENTO IN BANCA, TRASPORTO DI VALORI E BENI PREZIOSI,
PERCORRENZA IN UN TRATTO DI STRADA PERICOLOSO);
IN CASO DI NECESSITA’ IL PREALLARME SI TRASFORMERA’ IN
EMERGENZA.

ATTIVABILE DA  SOGGETTI ECONOMICI E FASCE 
PROFESSIONALI DI VARIO PROFILO MA ANCHE DA SOGGETTI 

PRIVATI E FASCE DA PROTEGGERE E TUTELARE COME 
GIOVANI, DONNE, BAMBINI, ANZIANI E DA TUTTI COLORO 

CHE DESIDERANO SENTIRSI PIÙ SICURI.



LA DETERRENZA AREE DI INTERVENTO 

LA PRESENZA DEL SISTEMA DI VIDEOALLARME 
COLLEGATO DIRETTAMENTE ALLE FF.OO. È
SEGNALATA DA UN’APPOSITA E SPECIFICA 

CARTELLONISTICA ATTA AD AUMENTARE LA 
DETERRENZA E DISINCENTIVARE EVENTUALI 

AZIONI CRIMINALI .

"LA SICUREZZA È UN BENE FONDAMENTALE PER IL LIBERO ESERCIZIO DEI DIRITTI, QUINDI DIVENTA 
FONDAMENTALE COLLOCARE AL CENTRO DEI DIRITTI DEL CITTADINO ESSERE E SENTIRSI SICURI"

"LA SICUREZZA PARTECIPATA È VOLTA A CREARE UN SISTEMA INTEGRATO DI STRUMENTI E RISORSE, 
IN GRADO DI AFFRONTARE, IN MANIERA SEMPRE PIÙ EFFICIENTE ED ORGANIZZATA, I PROBLEMI 

RIGUARDANTI LA SICUREZZA DI UN TERRITORIO».



LE NORMATIVE PRIVACY 

Ø PROTOCOLLO D’INTESA E SECURSHOP HANNO INTRODOTTO UNA SERIE DI FORME
PER LA TUTELA DELLA PRIVACY, SIA LEGISLATIVE CHE DI HARDWARE E
SOFTWARE, A FAVORE DI TITOLARI, DIPENDENTI E CLIENTI DELL’ATTIVITA’.

Ø L’UTILIZZO E LA REGISTRAZIONE DELLE IMMAGINI CON TRATTAMENTO IN FORMA
CRIPTATA SONO PIENAMENTE ADERENTI ALLE SEVERE SPECIFICHE TECNICHE
IMPOSTE DAL MINISTERO DELL’INTERNO, OFFRENDO MASSIMA TUTELA PER IL
RISPETTO DELLE ATTUALI NORMATIVE COMPRESO IL GDPR 2016/679 DEL
GARANTE DELLA PRIVACY E DELLE NORMATIVE EMANATE DAL MINISTERO DEL
LAVORO.



QUALI VANTAGGI CONCRETI CONSENTE L’ADESIONE AL PROTOCOLLO D’INTESA DI 
“VIDEOALLARME ANTIRAPINA, LEGALITÀ E SICUREZZA PARTECIPATA” ?

Ø AUMENTO DELLA SICUREZZA ATTIVA, GRAZIE
ALL’INTERAZIONE DIRETTA ED ESCLUSIVA CON LE 
FORZE DELL’ORDINE.

Ø AUMENTO DELLA SICUREZZA DEL PROPRIO 
TERRITORIO CON LA SICUREZZA PARTECIPATA. 

Ø VIE, QUARTIERI E CITTÀ PIU’ SICURI A BENEFICIO DI 
CITTADINI E ATTIVITÀ ECONOMICHE, PERCHE’ UN 
TERRITORIO PIÙ SICURO È ANCHE
COMMERCIALMENTE PIÙ FIORENTE .

Ø IMPORTANTE AUMENTO DELLA DETERRENZA

Ø IN CASO DI EVENTO CRIMINOSO PRONTO 
INTERVENTO PRIORITARIO CON RIDUZIONE DEI
TEMPI; CERTEZZA DELLA CONCLAMAZIONE DI 
REATO E MAGGIOR POSSIBILITÀ DI ARRESTO IN 
FLAGRANZA DI REATO.

DIRETTAMENTE COLLEGATO CON LE FORZE DELL’ORDINE



CyberLabs S.r.l.
Roma, Milano, Verona, Arezzo

+39 338 9480016
info@cyber-labs.eu
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Cyberlabs srl rappresenta l’approccio olistico alla sicurezza a tutela del patrimonio delle organizzazioni. Siamo un gruppo di
esperti  in  Security  con  diverse  specializzazioni,  presenti  su  tutto  il  territorio  nazionale.  Uniamo  competenze,  abilità  e
conoscenze provenienti  da ambiti  istituzionali  e  privati,  che abbracciano vari  settori  della Security,  offrendo un approccio
globale  al  tema  della  Sicurezza.  I  prodotti  e  i  servizi  da  noi  pensati,  creati  e  sviluppati  rispecchiano  quindi  una  realtà
completamente italiana. L’obiettivo è tutelare le organizzazioni dalle continue (e sempre nuove) minacce provenienti dal mondo
digitale.

IL RISCHIO CYBER NEL PANORAMA ITALIANO
L'Italia è seconda nell'Unione Europea, dietro la Spagna, per attacchi informatici ai danni delle aziende, con una media di un
attacco ogni 19 secondi. Eppure, solo il 22% delle nostre aziende punta a investire in sicurezza nel 2021. Circa l’81% delle
organizzazioni nazionali non adotta il principio della Security By Design, ovvero, non gestisce i rischi cyber .n dalle prime fasi di
progettazione ed implementazione di nuove iniziative di business o tecnologiche. Il 51% delle società italiane ha subito uno o
più attacchi signi.cativi nel corso dell’ultimo anno, con un trend in costante aumento. Le continue notizie relative a violazioni
informatiche - o “data breach” - e blocchi dei sistemi come conseguenza di attacchi informatici di tipo ransomware, phishing e
spoo.ng, dipingono una situazione sempre più grave con riferimento ai rischi cyber. I tentativi di attacco osservati dalle aziende
italiane sono numerosi  e  un numero sempre maggiore  di  casi  comportano conseguenze importanti.  I  danni  da  violazioni
informatiche sono diventati sempre più costosi da sostenere e portano spesso a sanzioni pecuniarie o controversie legali in
materia di privacy. Le tecnologie su cui si basa la sfera digitale risultano essere vulnerabili se non ben protette e, dunque,
costituiscono opportunità allettanti per i criminali informatici. E’ bene tenere presente che l’83% degli attacchi informatici sono
la conseguenza della  scarsa formazione del  personale  aziendale in  ambito di  sicurezza informatica  combinata  alla  poca
attenzione rivolta sia nell’acquisire misure per la valutazione dei rischi informatici, sia nella protezione dei sistemi informatici.

IL CASO RANSOMWARE LUXOTTICA
Il caso Luxottica: la pubblicazione dei dati 
A compromettere i sistemi informatici di Luxottica, leader mondiale nel settore dell’ottica, è stato il ransomware creato dal
gruppo cyber criminale Ne�lim, costringendo l’azienda ad interrompere la produzione e la logistica negli stabilimenti di Agordo
e Sedico con sedi nel Bellunese, nonché la messa o9ine del loro sito internet, webshop incluso. La violazione è avvenuta per
mano di criminali esperti che hanno individuato e sfruttato una vulnerabilità in Citrix Application Delivery Controller (ADC) and
Gateway  -  un’appliance  di  rete  scelta  da  Luxottica  per  migliorare  in  termini  di  prestazioni,  i  ;ussi  di  dati  destinati  alle
applicazioni - . Solo dopo qualche settimana i criminali informatici hanno pubblicato la prima parte dei dati sottratti all’azienda,
fornendo così prova della violazione. Il leak pubblicato contiene una serie di documenti MS O@ce, prevalentemente fogli di
calcolo Excel,  presentazioni PowerPoint, documenti Word e altro materiale esportato da Outlook, per un totale di quasi 6000
.les.

TIM - HACKERATI I SERVERS 
TIM affronta un nuovo furto di dati: per i clienti il rischio di furto di identità
Il noto operatore telefonico nazionale due volte sotto attacco nell’arco di un mese: una violazione informatica messa a punto
sfruttando  delle  vulnerabilià  presenti  sui  propri  servers.  L’azienda  speci.ca  che  la  compromissione  dei  dati  relativi  al
documento di riconoscimento potrebbe comportare il rischio di furto di identità. Per questo motivo l’azienda ha inviato formale
noti.ca anche al Garante della Privacy, secondo la normativa GDPR attualmente vigente, al .ne di valutare se l’evento possa
dipendere da responsabilità proprie della Società, o se le misure di sicurezza delle informazioni oggetto del breach fossero
adeguate. Il furto di dati sensibili come i documenti di riconoscimento è una autentica sciagura perchè vengono utilizzati dai
cyber criminali per ottenere .nanziamenti, aprire conti correnti per perpetuare truffe di vario genere, attivare SIM per cellulari
utilizzate per scopi fraudolenti. Il tutto si ripercuote sulla persona che ha subito il furto dei propri dati sensibili, che se accusata
dei reati perpetrati cyber criminali informatici dovrà ricorrere al supporto legale per dimostrare la propria estraneità ai fatti.
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Cyberlabs  srl  rappresenta  l’approccio  olistico  alla  sicurezza  a  tutela  del  patrimonio  delle
organizzazioni. Siamo un gruppo di esperti in Security con diverse specializzazioni, presenti su tutto il
territorio nazionale. Uniamo competenze, abilità e conoscenze provenienti da ambiti istituzionali e
privati,  che  abbracciano  vari  settori  della  Security,  offrendo  un  approccio  globale  al  tema  della
Sicurezza.  I  prodotti  e  i  servizi  da noi  pensati,  creati  e  sviluppati  rispecchiano quindi  una  realtà
completamente  italiana.  L’obiettivo  è  tutelare  le  organizzazioni  dalle  continue  (e  sempre  nuove)
minacce provenienti dal mondo digitale.

IL RISCHIO CYBER NEL SETTORE SANITARIO
Da uno studio condotto dall’università di Torino emerge che nel nostro Paese almeno il 24% delle
strutture appartenenti al settore sanitario ha riferito di aver subito attacchi informatici nel 2020, dei
quali l’11% è stato costituito da ransomwares e il 33% da accessi abusivi ai dati. Queste realtà sono
molto vicine e facilmente raggiungibili, come le farmacie, luoghi in cui giornalmente vengono trattati
innumerevoli dati sensibili e dove il rischio diventa sempre più elevato mano mano che aumenta la
dipendenza dalle  tecnologie  informatiche.  Purtroppo,  molte  di  queste  tecnologie  risultano essere
vulnerabili e, dunque, costituiscono opportunità allettanti per i criminali informatici. Le ripercussioni
di una violazione informatica (o data breach) richiedono un impegno economico notevole, non solo
per  il  recupero  dei  dati,  ma  anche  per  limitare  il  più  possibile  i  danni  causati.  A  questo  va  ad
aggiungersi  la  spesa  del  supporto  legale,  che  può  essere  legata  o  meno  alla  segnalazione
dell’accaduto al Garante della Privacy. A quest’ultimo, inoltre, dovrà essere noti3cato l’accaduto entro
le 72 ore successive all’incidente, nel caso in cui si renda necessario. 

UN NUOVO TREND CYBERCRIMINALE: PHARMAHACK
Anche le farmacie, quindi,  sono diventate un bersaglio dei Cyber Criminali.  Sovente gli attacchi si
basano  su  metodologie  di  social  engineering;  l’intento  è  ingannare  l’utente  utilizzando  tecniche
mirate, come ad esempio il Phishing, che si concretizzano attraverso i servizi di posta elettronica con
l’obbiettivo sia di sottrarre dati sensibili sia di installare malwares sui sistemi informatici.

IL CASO RANSOMWARE DELLA FARMACIA BARALDI DI VARESE
Una violazione informatica messa a punto con tecnica Phishing avvenuta il 9 gennaio 2021.
“Si  è trattato di un hackeraggio con richiesta di  riscatto” – raccontano dalla farmacia.  “Il  virus è
comunque riuscito ad insediarsi nel sistema attraverso una mail  nonostante avessimo adottato a
nostro avviso, tutte le misure di sicurezza del caso. Il malware si è attivato durante le ore notturne
quando i servers erano attivi ma noi non eravamo presenti per poter intervenire immediatamente. Solo
sabato  mattina,  all’accensione  dei  computers,  ci  siamo  resi  conto  dell’accaduto.  Gli  hackers  ci
informavano di  aver  criptato tutti  i  sistemi,  a cominciare dalla nostra banca dati,  minacciando di
renderli di nuovo disponibili solo a fronte di un pagamento effettuato in bitcoin”.
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Cyberlabs srl rappresenta l’approccio olistico alla sicurezza a tutela del patrimonio delle organizzazioni. Siamo un gruppo di
esperti  in  Security  con  diverse  specializzazioni,  presenti  su  tutto  il  territorio  nazionale.  Uniamo  competenze,  abilità  e
conoscenze provenienti  da ambiti  istituzionali  e  privati,  che abbracciano vari  settori  della Security,  offrendo un approccio
globale  al  tema  della  Sicurezza.  I  prodotti  e  i  servizi  da  noi  pensati,  creati  e  sviluppati  rispecchiano  quindi  una  realtà
completamente italiana. L’obiettivo è tutelare le organizzazioni dalle continue (e sempre nuove) minacce provenienti dal mondo
digitale.

IL RISCHIO CYBER NEL PANORAMA ITALIANO
L'Italia è seconda nell'Unione Europea, dietro la Spagna, per attacchi informatici ai danni delle aziende, con una media di un
attacco ogni 19 secondi. Eppure, solo il 22% delle nostre aziende punta a investire in sicurezza nel 2021. Circa l’81% delle
organizzazioni nazionali non adotta il principio della Security By Design, ovvero, non gestisce i rischi cyber .n dalle prime fasi di
progettazione ed implementazione di nuove iniziative di business o tecnologiche. Il 51% delle società italiane ha subito uno o
più attacchi signi.cativi nel corso dell’ultimo anno, con un trend in costante aumento. Le continue notizie relative a violazioni
informatiche - o “data breach” - e blocchi dei sistemi come conseguenza di attacchi informatici di tipo ransomware, phishing e
spoo.ng, dipingono una situazione sempre più grave con riferimento ai rischi cyber. I tentativi di attacco osservati dalle aziende
italiane sono numerosi  e  un numero sempre maggiore  di  casi  comportano conseguenze importanti.  I  danni  da  violazioni
informatiche sono diventati sempre più costosi da sostenere e portano spesso a sanzioni pecuniarie o controversie legali in
materia di privacy. Le tecnologie su cui si basa la sfera digitale risultano essere vulnerabili se non ben protette e, dunque,
costituiscono opportunità allettanti per i criminali informatici. E’ bene tenere presente che l’83% degli attacchi informatici sono
la conseguenza della  scarsa formazione del  personale  aziendale in  ambito di  sicurezza informatica  combinata  alla  poca
attenzione rivolta sia nell’acquisire misure per la valutazione dei rischi informatici, sia nella protezione dei sistemi informatici.

IL CASO RANSOMWARE LUXOTTICA
Il caso Luxottica: la pubblicazione dei dati 
A compromettere i sistemi informatici di Luxottica, leader mondiale nel settore dell’ottica, è stato il ransomware creato dal
gruppo cyber criminale Ne�lim, costringendo l’azienda ad interrompere la produzione e la logistica negli stabilimenti di Agordo
e Sedico con sedi nel Bellunese, nonché la messa o9ine del loro sito internet, webshop incluso. La violazione è avvenuta per
mano di criminali esperti che hanno individuato e sfruttato una vulnerabilità in Citrix Application Delivery Controller (ADC) and
Gateway  -  un’appliance  di  rete  scelta  da  Luxottica  per  migliorare  in  termini  di  prestazioni,  i  ;ussi  di  dati  destinati  alle
applicazioni - . Solo dopo qualche settimana i criminali informatici hanno pubblicato la prima parte dei dati sottratti all’azienda,
fornendo così prova della violazione. Il leak pubblicato contiene una serie di documenti MS O@ce, prevalentemente fogli di
calcolo Excel,  presentazioni PowerPoint, documenti Word e altro materiale esportato da Outlook, per un totale di quasi 6000
.les.

TIM - HACKERATI I SERVERS 
TIM affronta un nuovo furto di dati: per i clienti il rischio di furto di identità
Il noto operatore telefonico nazionale due volte sotto attacco nell’arco di un mese: una violazione informatica messa a punto
sfruttando  delle  vulnerabilià  presenti  sui  propri  servers.  L’azienda  speci.ca  che  la  compromissione  dei  dati  relativi  al
documento di riconoscimento potrebbe comportare il rischio di furto di identità. Per questo motivo l’azienda ha inviato formale
noti.ca anche al Garante della Privacy, secondo la normativa GDPR attualmente vigente, al .ne di valutare se l’evento possa
dipendere da responsabilità proprie della Società, o se le misure di sicurezza delle informazioni oggetto del breach fossero
adeguate. Il furto di dati sensibili come i documenti di riconoscimento è una autentica sciagura perchè vengono utilizzati dai
cyber criminali per ottenere .nanziamenti, aprire conti correnti per perpetuare truffe di vario genere, attivare SIM per cellulari
utilizzate per scopi fraudolenti. Il tutto si ripercuote sulla persona che ha subito il furto dei propri dati sensibili, che se accusata
dei reati perpetrati cyber criminali informatici dovrà ricorrere al supporto legale per dimostrare la propria estraneità ai fatti.

Perché l’attenzione al tema alla cyber security per
piccole e medie aziende è in crescita ?
La crescente attenzione da parte dei cyber criminali per le PMI affonda le 
sue radici in una logica squisitamente opportunistica: il fatto che gli 
strumenti di cyber security per le piccole e medie aziende siano 
frequentemente sottodimensionati, rende queste imprese dei bersagli più 
facili da colpire rispetto alle realtà di grandi dimensioni.

Business e Cyber Crimine: “Un 
attacco ogni 11 secondi”

*Riduce il perimetro attaccabile, rileva parte delle minacce evolute, riduce    
sensibilmente o annulla i costi aziendali di un attacco cyber e protegge da:
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Cyberlabs srl rappresenta l’approccio olistico alla sicurezza a tutela del patrimonio delle organizzazioni. Siamo un gruppo di
esperti  in  Security  con  diverse  specializzazioni,  presenti  su  tutto  il  territorio  nazionale.  Uniamo  competenze,  abilità  e
conoscenze provenienti  da ambiti  istituzionali  e  privati,  che abbracciano vari  settori  della Security,  offrendo un approccio
globale  al  tema  della  Sicurezza.  I  prodotti  e  i  servizi  da  noi  pensati,  creati  e  sviluppati  rispecchiano  quindi  una  realtà
completamente italiana. L’obiettivo è tutelare le organizzazioni dalle continue (e sempre nuove) minacce provenienti dal mondo
digitale.

IL RISCHIO CYBER NEL PANORAMA ITALIANO
L'Italia è seconda nell'Unione Europea, dietro la Spagna, per attacchi informatici ai danni delle aziende, con una media di un
attacco ogni 19 secondi. Eppure, solo il 22% delle nostre aziende punta a investire in sicurezza nel 2021. Circa l’81% delle
organizzazioni nazionali non adotta il principio della Security By Design, ovvero, non gestisce i rischi cyber .n dalle prime fasi di
progettazione ed implementazione di nuove iniziative di business o tecnologiche. Il 51% delle società italiane ha subito uno o
più attacchi signi.cativi nel corso dell’ultimo anno, con un trend in costante aumento. Le continue notizie relative a violazioni
informatiche - o “data breach” - e blocchi dei sistemi come conseguenza di attacchi informatici di tipo ransomware, phishing e
spoo.ng, dipingono una situazione sempre più grave con riferimento ai rischi cyber. I tentativi di attacco osservati dalle aziende
italiane sono numerosi  e  un numero sempre maggiore  di  casi  comportano conseguenze importanti.  I  danni  da  violazioni
informatiche sono diventati sempre più costosi da sostenere e portano spesso a sanzioni pecuniarie o controversie legali in
materia di privacy. Le tecnologie su cui si basa la sfera digitale risultano essere vulnerabili se non ben protette e, dunque,
costituiscono opportunità allettanti per i criminali informatici. E’ bene tenere presente che l’83% degli attacchi informatici sono
la conseguenza della  scarsa formazione del  personale  aziendale in  ambito di  sicurezza informatica  combinata  alla  poca
attenzione rivolta sia nell’acquisire misure per la valutazione dei rischi informatici, sia nella protezione dei sistemi informatici.

IL CASO RANSOMWARE LUXOTTICA
Il caso Luxottica: la pubblicazione dei dati 
A compromettere i sistemi informatici di Luxottica, leader mondiale nel settore dell’ottica, è stato il ransomware creato dal
gruppo cyber criminale Ne�lim, costringendo l’azienda ad interrompere la produzione e la logistica negli stabilimenti di Agordo
e Sedico con sedi nel Bellunese, nonché la messa o9ine del loro sito internet, webshop incluso. La violazione è avvenuta per
mano di criminali esperti che hanno individuato e sfruttato una vulnerabilità in Citrix Application Delivery Controller (ADC) and
Gateway  -  un’appliance  di  rete  scelta  da  Luxottica  per  migliorare  in  termini  di  prestazioni,  i  ;ussi  di  dati  destinati  alle
applicazioni - . Solo dopo qualche settimana i criminali informatici hanno pubblicato la prima parte dei dati sottratti all’azienda,
fornendo così prova della violazione. Il leak pubblicato contiene una serie di documenti MS O@ce, prevalentemente fogli di
calcolo Excel,  presentazioni PowerPoint, documenti Word e altro materiale esportato da Outlook, per un totale di quasi 6000
.les.

TIM - HACKERATI I SERVERS 
TIM affronta un nuovo furto di dati: per i clienti il rischio di furto di identità
Il noto operatore telefonico nazionale due volte sotto attacco nell’arco di un mese: una violazione informatica messa a punto
sfruttando  delle  vulnerabilià  presenti  sui  propri  servers.  L’azienda  speci.ca  che  la  compromissione  dei  dati  relativi  al
documento di riconoscimento potrebbe comportare il rischio di furto di identità. Per questo motivo l’azienda ha inviato formale
noti.ca anche al Garante della Privacy, secondo la normativa GDPR attualmente vigente, al .ne di valutare se l’evento possa
dipendere da responsabilità proprie della Società, o se le misure di sicurezza delle informazioni oggetto del breach fossero
adeguate. Il furto di dati sensibili come i documenti di riconoscimento è una autentica sciagura perchè vengono utilizzati dai
cyber criminali per ottenere .nanziamenti, aprire conti correnti per perpetuare truffe di vario genere, attivare SIM per cellulari
utilizzate per scopi fraudolenti. Il tutto si ripercuote sulla persona che ha subito il furto dei propri dati sensibili, che se accusata
dei reati perpetrati cyber criminali informatici dovrà ricorrere al supporto legale per dimostrare la propria estraneità ai fatti.
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digitale.

IL RISCHIO CYBER NEL PANORAMA ITALIANO
L'Italia è seconda nell'Unione Europea, dietro la Spagna, per attacchi informatici ai danni delle aziende, con una media di un
attacco ogni 19 secondi. Eppure, solo il 22% delle nostre aziende punta a investire in sicurezza nel 2021. Circa l’81% delle
organizzazioni nazionali non adotta il principio della Security By Design, ovvero, non gestisce i rischi cyber .n dalle prime fasi di
progettazione ed implementazione di nuove iniziative di business o tecnologiche. Il 51% delle società italiane ha subito uno o
più attacchi signi.cativi nel corso dell’ultimo anno, con un trend in costante aumento. Le continue notizie relative a violazioni
informatiche - o “data breach” - e blocchi dei sistemi come conseguenza di attacchi informatici di tipo ransomware, phishing e
spoo.ng, dipingono una situazione sempre più grave con riferimento ai rischi cyber. I tentativi di attacco osservati dalle aziende
italiane sono numerosi  e  un numero sempre maggiore  di  casi  comportano conseguenze importanti.  I  danni  da  violazioni
informatiche sono diventati sempre più costosi da sostenere e portano spesso a sanzioni pecuniarie o controversie legali in
materia di privacy. Le tecnologie su cui si basa la sfera digitale risultano essere vulnerabili se non ben protette e, dunque,
costituiscono opportunità allettanti per i criminali informatici. E’ bene tenere presente che l’83% degli attacchi informatici sono
la conseguenza della  scarsa formazione del  personale  aziendale in  ambito di  sicurezza informatica  combinata  alla  poca
attenzione rivolta sia nell’acquisire misure per la valutazione dei rischi informatici, sia nella protezione dei sistemi informatici.

IL CASO RANSOMWARE LUXOTTICA
Il caso Luxottica: la pubblicazione dei dati 
A compromettere i sistemi informatici di Luxottica, leader mondiale nel settore dell’ottica, è stato il ransomware creato dal
gruppo cyber criminale Ne�lim, costringendo l’azienda ad interrompere la produzione e la logistica negli stabilimenti di Agordo
e Sedico con sedi nel Bellunese, nonché la messa o9ine del loro sito internet, webshop incluso. La violazione è avvenuta per
mano di criminali esperti che hanno individuato e sfruttato una vulnerabilità in Citrix Application Delivery Controller (ADC) and
Gateway  -  un’appliance  di  rete  scelta  da  Luxottica  per  migliorare  in  termini  di  prestazioni,  i  ;ussi  di  dati  destinati  alle
applicazioni - . Solo dopo qualche settimana i criminali informatici hanno pubblicato la prima parte dei dati sottratti all’azienda,
fornendo così prova della violazione. Il leak pubblicato contiene una serie di documenti MS O@ce, prevalentemente fogli di
calcolo Excel,  presentazioni PowerPoint, documenti Word e altro materiale esportato da Outlook, per un totale di quasi 6000
.les.

TIM - HACKERATI I SERVERS 
TIM affronta un nuovo furto di dati: per i clienti il rischio di furto di identità
Il noto operatore telefonico nazionale due volte sotto attacco nell’arco di un mese: una violazione informatica messa a punto
sfruttando  delle  vulnerabilià  presenti  sui  propri  servers.  L’azienda  speci.ca  che  la  compromissione  dei  dati  relativi  al
documento di riconoscimento potrebbe comportare il rischio di furto di identità. Per questo motivo l’azienda ha inviato formale
noti.ca anche al Garante della Privacy, secondo la normativa GDPR attualmente vigente, al .ne di valutare se l’evento possa
dipendere da responsabilità proprie della Società, o se le misure di sicurezza delle informazioni oggetto del breach fossero
adeguate. Il furto di dati sensibili come i documenti di riconoscimento è una autentica sciagura perchè vengono utilizzati dai
cyber criminali per ottenere .nanziamenti, aprire conti correnti per perpetuare truffe di vario genere, attivare SIM per cellulari
utilizzate per scopi fraudolenti. Il tutto si ripercuote sulla persona che ha subito il furto dei propri dati sensibili, che se accusata
dei reati perpetrati cyber criminali informatici dovrà ricorrere al supporto legale per dimostrare la propria estraneità ai fatti.
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Cyberlabs  srl  rappresenta  l’approccio  olistico  alla  sicurezza  a  tutela  del  patrimonio  delle
organizzazioni. Siamo un gruppo di esperti in Security con diverse specializzazioni, presenti su tutto il
territorio nazionale. Uniamo competenze, abilità e conoscenze provenienti da ambiti istituzionali e
privati,  che  abbracciano  vari  settori  della  Security,  offrendo  un  approccio  globale  al  tema  della
Sicurezza.  I  prodotti  e  i  servizi  da noi  pensati,  creati  e  sviluppati  rispecchiano quindi  una  realtà
completamente  italiana.  L’obiettivo  è  tutelare  le  organizzazioni  dalle  continue  (e  sempre  nuove)
minacce provenienti dal mondo digitale.

IL RISCHIO CYBER NEL SETTORE SANITARIO
Da uno studio condotto dall’università di Torino emerge che nel nostro Paese almeno il 24% delle
strutture appartenenti al settore sanitario ha riferito di aver subito attacchi informatici nel 2020, dei
quali l’11% è stato costituito da ransomwares e il 33% da accessi abusivi ai dati. Queste realtà sono
molto vicine e facilmente raggiungibili, come le farmacie, luoghi in cui giornalmente vengono trattati
innumerevoli dati sensibili e dove il rischio diventa sempre più elevato mano mano che aumenta la
dipendenza dalle  tecnologie  informatiche.  Purtroppo,  molte  di  queste  tecnologie  risultano essere
vulnerabili e, dunque, costituiscono opportunità allettanti per i criminali informatici. Le ripercussioni
di una violazione informatica (o data breach) richiedono un impegno economico notevole, non solo
per  il  recupero  dei  dati,  ma  anche  per  limitare  il  più  possibile  i  danni  causati.  A  questo  va  ad
aggiungersi  la  spesa  del  supporto  legale,  che  può  essere  legata  o  meno  alla  segnalazione
dell’accaduto al Garante della Privacy. A quest’ultimo, inoltre, dovrà essere noti3cato l’accaduto entro
le 72 ore successive all’incidente, nel caso in cui si renda necessario. 

UN NUOVO TREND CYBERCRIMINALE: PHARMAHACK
Anche le farmacie, quindi,  sono diventate un bersaglio dei Cyber Criminali.  Sovente gli attacchi si
basano  su  metodologie  di  social  engineering;  l’intento  è  ingannare  l’utente  utilizzando  tecniche
mirate, come ad esempio il Phishing, che si concretizzano attraverso i servizi di posta elettronica con
l’obbiettivo sia di sottrarre dati sensibili sia di installare malwares sui sistemi informatici.

IL CASO RANSOMWARE DELLA FARMACIA BARALDI DI VARESE
Una violazione informatica messa a punto con tecnica Phishing avvenuta il 9 gennaio 2021.
“Si  è trattato di un hackeraggio con richiesta di  riscatto” – raccontano dalla farmacia.  “Il  virus è
comunque riuscito ad insediarsi nel sistema attraverso una mail  nonostante avessimo adottato a
nostro avviso, tutte le misure di sicurezza del caso. Il malware si è attivato durante le ore notturne
quando i servers erano attivi ma noi non eravamo presenti per poter intervenire immediatamente. Solo
sabato  mattina,  all’accensione  dei  computers,  ci  siamo  resi  conto  dell’accaduto.  Gli  hackers  ci
informavano di  aver  criptato tutti  i  sistemi,  a cominciare dalla nostra banca dati,  minacciando di
renderli di nuovo disponibili solo a fronte di un pagamento effettuato in bitcoin”.

• “Violazione della riservatezza” – in caso di divulgazione non 
autorizzata o accidentale o accesso ai dati personali.

• “Violazione dell’integrità” – in caso di alterazione non autorizzata o 
accidentale dei dati personali e del sito web.

• “Violazione della disponibilità” – in caso di perdita accidentale o 
non autorizzata dell’accesso o la distruzione dei dati.

• “Violazione dell’immagine aziendale” – in caso di grave danno 
all’immagine aziendale a seguito di attacco hacker.

Ciascuna violazione, potenzialmente, può avere una serie di effetti negativi significativi, su aziende e 

individui, che possono provocare danni materiali o immateriali; ciò può significare la perdita di controllo 

di dati personali, la limitazione di diritti, la discriminazione, il furto di identità, la frode, perdite 

finanziarie, l’inibizione non autorizzate della pseudonimizzazione, il danno alla reputazione e la perdita 

di riservatezza dei dati personali (anche protetti dal segreto professionale) e può anche includere qualsiasi 

altro significativo svantaggio economico o sociale.

Uno degli obblighi più importanti del titolare del trattamento è valutare questi rischi per i diritti e le 

libertà degli interessati e attuare adeguate misure tecniche e organizzative per affrontarle anche in 

funzione del GDPR in essere.

La difesa dagli attacchi informatici
PIANO STRATEGICO DI RISPOSTA AGLI ATTACCHI INFORMATICI*

Identificare gli asset critici.
Identificare processi e azioni di risposta.
Implementare le tecnologie di protezione e di investigazione.



... PER LA TUTELA DELL’IMPRENDITORE, DEI SUOI DIPENDENTI E DEL PATRIMONIO AZIENDALE, DANDO UN 
IMPORTANTE CONTRIBUTO 

ALLA SICUREZZA DEL TUO QUARTIERE E DELLA TUA CITTÀ .

Precisando che l’adesione al Protocollo non prevede 
alcuna modifica, se non richiesta, dei sistemi di sicurezza 

presenti in Azienda, ma solo la loro ottimizzazione per 
una migliore efficacia, non esiti a contattare gli uffici 

Confcommercio allo scopo di ricevere un’informativa sulle 
condizioni riservate agli Associati e che senza alcun 

impegno consenta di approfondire meglio le specificità 
della Sicurezza fisica ed informatica della Sua Azienda.

 
 

 

         Spett.le 
         FEDERFARMA GENOVA 
         Piazza Savonarola 
         GENOVA 
          
Arezzo, 16 aprile 2020 
 
 
 
 
Oggetto:  ATTACCO HACKER DVR ICATCH 
 
 

Egr. Avv. Ricci, come da accordi invio relazione del ns Ufficio Tecnico in merito all'oggetto: 
 

L’attacco hacker dei soli dvr di marca Icatch è stato riscontrato dalla società Securshop in data 16/01/2020 
e confermato verbalmente dalla società importatrice in data 16/01/2020. 
Securshop nell’immediatezza ha provveduto ad inviarne comunicazione a tutti gli utenti informandoli del 
problema e delle misure iniziali da adottare. 
Sostanzialmente l’attacco è stato rivolto non direttamente alla società Securshop ma bensì ai server del 
produttore icatch, pensano che l’attacco di grossa portata sia proveniente dall’estremo oriente. 
Tecnicamente l’attacco ha agito sui MEC ADDRESS (codice alfanumerico identificativo della macchina 
scritto nella scheda madre del registratore e quindi non modificabile e dato identificativo della macchina in 
rete non protetta) dei decoder, utilizzando questo codice in rete è stato possibile inviare a tutti i mec address 
in loro possesso una sorta di aggiornamento fasullo che andava a modificare i parametri di rete impostati 
all’interno della macchina provocando il blocco e l’accesso dei dispositivi da remoto privando il cliente della 
visione delle immagini da altra postazione diversa dalla sua attività.  
Provocando inoltre traffico indesiderato nella rete del cliente con conseguente rallentamento della velocità o 
in alcuni casi blocco totale della connessione internet. 
A seguito di questo il fornitore ci ha dato 2 temporanee soluzioni per poter sopperire temporaneamente al 
problema cioè: 
1. ci ha consigliato di far scollegare i dispositivi da internet per riprendere l’operato dell’utente in loco 
2. ci ha fornito i nuovi firmware da far istallare sui dispositivi i quali andavano a migliorare le prestazioni di 
sicurezza dei dispositivi. 
Eseguito questi due passaggi riportati sopra il fornitore ci ha consigliato di far istallare a tutti i nostri clienti un 
dispositivo che eliminasse ogni tipo di attacco dall’esterno consigliando di istallare dei firewall (securbox) e 
quindi un filtro tra la macchina ed il router di internet. 
 

Rimanendo a disposizione per ulteriori chiarimenti, mi è gradita l'occasione per inviarLe cordiali saluti. 
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