DELL/INTERNO

IMPHEES PERLTALIA

E il MINISTERO m CONFCOMMERCIQO éﬁi:gﬁmsemm
_ S

PROTOCOLLO QUADRO
VIDEO -ALLARME ANTIRAPINA

I1 Ministero dell’Interno, con sede a Roma, piazza del Viminale n. 1, rappresentato dal Ministro
dell’Interno Dott. Matteo Piantedosi;

Confcommercio Imprese per I’Italia, con sede in Roma, piazza G.G. Belli n.2, rappresentata dal
Vice Presidente Dott.ssa Patrizia Di Dio, giusta delega del Presidente Carlo Sangalli;

Confesercenti con sede in Roma, Via Nazionale n.60, rappresentata dal Presidente Dott.ssa Patrizia

De Luise;

Visto

VISTO

VISTO

RAVVISATA

CONSIDERATE

RAVVISATA

il Protocollo d’Intesa stipulato il 30 gtagno 2003 tra il Ministero dell’Interno
¢ Confcommercio, Confesercenti ¢ Comufficio, che prevedeva “un sistema di
allarme controllato — con telecamere — dei locali commerciali, attivabile con
semplice pressione sul pulsante di comando ed in grado di collegarsi con le
sale e centrali operative delle Forze di polizia e di trasmettere in caso di
rapina all’interno dei locali, le immagini in tempo reale”;

il Protocollo d’intesa stipulato il 14 luglio 2009, in tema di video-allarme
antirapina tra il Ministero dell’Interno ¢ Confcommercio Imprese per I'Italia e
Confesercenti, rinnovato il 12 novembre 2013 per la durata di tre anni;

il Protocollo Quadro video-allarme antirapina stipulato il 12 dicembre 2019,
concemente i criteri generali di collaborazione in tema di video-allarme
antirapina tra il Ministero dell’Interno e Confcommercio Imprese per I'Italia ¢
Confesercenti;

la attuale necessitd di rafforzare i livelli di protezione degli esercizi
commerciali © imprese, assicurando la pin efficace sinergia tra Istituzioni
pubbliche, Forze di polizia e Associazioni di categoria, anche avvalendosi di
nuove tecnologie, attesa la domanda di sicurezza nel settore delle imprese e
degli esercizi commerciali (nel prosieguo denominati “Esercenti”);

le specificita territoriali ¢ settoriali che caratterizzano ’imprenditoria italiana
e il terziario di mercato in particolare;

pertanto I'opportunitd di proseguire i rapporti di sinergica collaborazione
avviati con il richiamato Protocollo Quadro sottoscritto in data 12 dicembre

2019;
CONVENGONO QUANTO SEGUE

Art.1
(Premesse)

Le premesse fanno parte integrante del presente Protocollo Quadro.




del documento), comunicandone gli esiti al Dipartimento della Pubblica Sicurezza — Ufficio per il
coordinamento e la pianificazione delle attivita delle Forze di polizia.

Art. 8
(Clausola finanziaria)

All’attuazione del presente Protocollo Quadro si provvede con le risorse economiche, di personale e
strumentali finanziate a legislazione vigente, senza oneri aggiuntivi per il bilancio dello Stato.

Art. 9
(Clausola finale)

Il presente Protocollo Quadro potrd essere oggetto di aggiomamento in relazione ai sopravvenuti
. interventi normativi in materia ed agli eventuali atti di indirizzo emanati dal Ministero dell’Interno.
Il Disciplinare tecnico allegato al presente Protocollo-Quadro potrd essere aggiomato in base alla
implementazione di nuove piattaforme tecnologiche da parte delle Forze di polizia.

. Le Confederazioni potranno richiedere }’esame congiunto di aspetti di interesse comune o di nuove
" esigenze correlate.

Per quanto non espressamente previsto dal presente Protocollo Quadro si fa riferimento alla
normativa vigente.

Art. 10
(Durata)

Il presente Protocollo Quadro ha la durata di tre anni a decotrere dalla data di sottoscrizione.
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REQUISITI TECNICI

1l presente documento ha per oggetto la definizione e la descrizione dei requisiti tecnici del sistema
di allarme antirapina, di seguito denominato “Videoallarme”, escludendo gualsiasi altra tipologia di
 dllarmi (quali ad es. antintrusione, tamper, mancanza di rete, etc.), ¢ costituisce parte integrante del
Protocollo Quadro. ‘

Attraverso il Videoallarme si ottengono segnalazioni di allarme nonché la visione ¢ I’eventuale

" controllo delle immagini provenienti dai sistemi di videosorveglianza, installati presso gli esercizi
commerciali/imprese, associati con le Confederazioni firmatarie, o presso gli esercizi
commerciali/imprese non associati.

Il Videoallarme, attivabile esclusivamente tramite la volontd diretta del soggetto sottoposto ad
azione criminale (attraverso la semplice pressione sul pulsante di comando), deve essere in grado di
collegarsi con la Piattaforma installata presso le Sale/Centrali operative delle Forze di polizia e di
trasmettere le itnmagini in tempo reale.

I Videoallarme prevede il collegamento dei sistemi installati presso gli esercizi
commerciali/imprese il cui flusso telematico, in caso di allarme, viene inviato direttamente alle sale
operative delle Forze di polizia competenti per gli esercizi commerciali, ferma restando la
possibilita di inoltrare I’allarme alle Sale/Centrali operative delle Forze di polizia attraverso la sala
controllo dell'istituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps. '

Ii Sistema di Videoallarme potra avvalersi anche delle tecnologie standard di geolocalizzazione del-
la refurtiva, attivate dall'utente/fruitore sottoposto ad azione criminale, con allarme filtrato e inoltra-
to dall'istituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps, all'aito della conclamazione
del reato.

In caso di Videollarme antirapina ¢ fatto divieto di veicolare il flusso degli stessi a postazioni
diverse da quelle previste dal presente disciplinare tecnico.

Restano salve le disposizioni riguardanti la normativa sul procurato allarme.

Tn caso di comprovata violazione delle disposizioni del presente disciplinare, il Comitato
provinciale per I"ordine e la sicurezza pubblica potra valutare la sospensione dell’autorizzazione
all’utilizzo del sistema di Videoallarme antirapina con conseguente disattivazione del collegamento
verso le Sale/Centrali operative delle Forze di polizia dell’esercizio commerciale interessato.

Le specifiche tecniche proposte nel presente documento sono da intendersi vincolanti.

Le variazioni degli indicati requisiti tecnologici devono essere concordate tra le Parti ed a tal fine '

viene istituito un apposito Tavolo tecnico permanente, che si riunisce .con cadenza almeno
semestrale, presieduto dall’ Ufficio di Coordinamento-¢ Pianificazione delle Forze di Polizia e con la
partecipazione dell’Ufficio per I’Amministrazione Generale, della Direzione Centrale Servizi
Tecnico Logistici e della Gestione Patrimoniale, della Direzione Centrale Anticrimine, nonché degli
Uffici Operazioni ¢ Sistemi Informativi del Comando:Generale dell’ Arma dei Carabinieri.
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c. includere un file di log, costantemente aggiornato e non modificabile da terzi, contenente la
registrazione degli accessi e delle operazioni effettuate; tale file di log dovrd essere reso
disponibile agli Organi di Polizia Gindiziaria;

d. essere protetto con efficaci misure (es. dispositivi con doppia chiave o con apertura ritardata
del vano di alloggiamento del videoregistratore). ' T B '

3. CARATTERISTICHE DELLE MODALITA DI INTERCONNESSIONE/ INTERFACCIA-
MENTO CON LE SALE/CENTRALY OPERATIVE DELLE FORZE DI POLIZIA

a. Il flusso video deve essere inviato mediante sistemi e protocolli per la comunicazione sicura
su Internet che proteggano I'integritd, la riservatezza dei dati scambiati ¢ ne garantiscano
["autenticazione (almeno con utilizzo del protocollo HTTPS).

b. 1 segnali videoallarmati verso le Sale/Centrali operative delle Forze di polizia devono essete
convogliati attraverso un unico collegamento fisico per il tramite di una Sala Controllo di un
Istituto di Vigilanza, ovvero direttamente verso ciascuna Sala/Centrale operativa delle Forze
di polizia, quindi, rispettivamente:

- uno per la Sala operativa della Questura;

- uno per la Centrale operativa del Comando Provinciale/Gruppo dell’ Arma dei Carabinieri,
che gestiranno 'intervento secondo le ordinarie procedure operative e le competenze ripartite
sulla base del Piano coordinato di controllo del territorio previsto a livello provinciale.

¢. Il punto di accesso delle Sale operative delle Forze di polizia deve avviare la registrazione del
video in ingresso immediatamente, in caso di allarme, indipendentemente dalla successiva
présa in carico da parte dell’operatore di Sala/Centrale operativa.

1l sistema tecnologico di acquisizione e gestione dei flussi multimediali (Media Server)
utilizzato dalle Sale/Centrali operative delle Forze di polizia deve poter conservare in
memoria le immagini allarmate (audio + video) pervenute e consentire il trattamento dei dati
personali, in linea con le disposizioni del decreto legislativo del 18 maggio 2018, n.51.

Per la Polizia di Stato, il Media Server di ogni Questura espone su Internet web services
adegnatamente protetti.

Per I’ Arma dei Carabinieri, il Media Server “interno” di ogni Comando Provinciale/Gruppo si
interfaccia in locale, presso la DMZ della Centrale operativa, con il Media Server “esterno”,
messo a disposizione dal soggetto privato fornitore del servizio (singolo esercente o istituto di
vigilanza ex art. 134 TULPS).

Il Media Server “esterno” dovra esporre web services, adeguatamente protetti, analoghi a
quelli previsti dalla Polizia di Stato (vedasi punto precedente) funzionali a ricevere lo
streaming video; sullo stesso dovranno pervenire esclusivamente gli “streaming” allarmati (&
fatto divieto di veicolare su tali server i video “non allarmati).

Gli eneri di approvvigionamento e manutenzione degli apparati allocati presso ogni Comando
Provinciale/Gruppo sone a carico del soggetto privato fornitore del servizio.

d. Le immagini trasmesse alla postazione di Sala/Centrale operativa delle Forze di Polizia
dovranno avere le seguenti carattetistiche minime:
- risoluzione con un formato DCIF (minima 1.280x720 pixel);
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Si riporta, di seguito, I’iter da seguire per Pottenimento di un N.O.T,, distinto per Polizia di
Stato e Arma dei Carabinieri, nei seguenti tre casi: ‘
A. 11 soggetto privato fornitove del servizio & in possesso del N.O.T. 2009/2013 ed ha
apparati instailati nella DMZ della Questura o del Comando Provinciale;
"B. I 'soggeito privato fornitore del servizio €.in possesso del N.O.T. 2009/2013 ma non ha
_ appatati installati in Questura o in DMZ della Questura o del: Comando Provinciale;
C. Il soggetto privato fornitore del servizio non & in possesso del N.O.T. 2009/2013.

Polizia di Stato

Nel caso A:

I"installatore, entro un amnno dalla sottoscrizione del presente accordo, deve ritirare il

_ materiale presente nelle Sale operative (postazione videoallarme) e predispotre 1’apposito
interfacciamento verso il MediaServer instatlato nella Questura competente territorialmente,

NelcasoBe C: ‘
Pinstallatore provvede a predisporre l’apposnto mteriaccxamento verso il MediaServer della

Questura competente territorialmente.

Arma dei Carabinjeri

I soggetto privato fornitore del servizio deve avanzare al Comando Genetale dell’ Arma dei

_ Carabinieri, Ufficio Sistemi Informativi, richiesta di ottenimento del N.O.T. 2019:

- nei casi A e B (la ditta ha gia ricevuto un N.O.T. 2009/2013) I’esito positivo dei test di
integrazione con il nuove software CC112-NUE determina automaticamente il rilascio
del N.O.T. 2019 (a cura del predetto Ufficio Sistemi Informativi). 11 soggetto privato
fornitore del servizio, nel caso abbia gid degli apparati installati nelle DMZ delle Centrali
Operative periferiche, dovrd provvedere all’adeguamento di tali impianti secondo le
caratteristiche tecniche previste dal preserite disciplinare entro 180 gg dall’ottenimento
del N.O.T. 2019;

- nel caso C (la ditta non ha un N.O.T. 2009/2013), successivamente all’esito positivo del
test di integrazione con il software CC112-NUE effettuato presso il Comando Generale

_ dell’Arma, la ditta dovrd presentare alle articolazioni tecniche Legionali dell’Arma det
. Carabinieri gli apparati che intende installare localmente, al fine di ottenere il N.O.T
2019,

4.2 MODALITA DI COMUNICAZIONE CON LE ARTICOLAZIONI TECNICHE PERIFE-

' RICHE DELL?ARMA DEI CARABINIERI

Le articolazioni tecniche petiferiche dell Arma dei Carabinieri:

- ricevono, con lettera formale, da parte del soggetto privato fornitore del servizio il
progetto di video-allarme;

- esaminano il progetto presentato, al fine di verificarne la coerenza con i dettami del
disciplinare tecnico;

- rispondono alla ditta proponente rilasciando il Nulla Osta Tecnico (N .0.T.) al progetto,
ovvero rigettando lo stesso per non. conformitd (modello di risposta in all.2-modello di
concesstone-rifiuto di N.O.T.).

m-
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configurazione dei firewall posti a valle dell’Hub/switch, le articolazioni periferiche dell’Arma
dei Carabinieri contatteranno i rispettivi organi tecnici per l'ausilio del caso.

6. ATTIVAZIONE DEX SINGOLI SISTEMI DI VIDEO-A.LLARME NEI SOFTWARE “L.C.T.”
- E $CC112-NUE” : :

D’esercente chiede P'attivazione del servizio alla Questura' e al Comando dei Carablmerx

territorialmente competente, mediante la compilazione del modulo di attivazione (all.5 - modulo

di attivazione) che dovra indicare:

- idati 1dent1ﬁcath dell’esercizio commercxalellmpresa,

- i dati identificativi degli addetti alla vendita (potenzialmente chiamati ad attivare il pulsante
del videoallarme);

- dichiarazione di installazione effettuata a regola d’arte da parte dell’installatore;

- dichiarazione di iscrizione all’apposito albo della Camera di Commercio;

. 1 eéventuale istituto di vigilanza incaricato del servizio.

Nella fase transitoria (1 anno) ¢ ammessa la presentazione della domanda di attivazione da parte
del soggetto privato fornitore del servizio accreditato secondo le modalita di cui al N.O.T 2009 e
N.O.T 2013 ove applicabile; nelle more restano operative le precedenti modalita.
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WModallo eancasslone/rifluts N.O.T,

INTESTAZIONE REPARTO

versiane def 30 glugno 2019
OGGETTO: Sistema di video-allatme antirapina

Rif. : richiests di acereditamento prof. n. ____ del

ALLA SPETT.Le ditta

AAAAANAARAANAAAAN
LA e N )

NON si coneede il Nulla Osta Tecnico all'installazione dell’impianto di video allarme anti-
rapina di cui al progetto trasmesso con la richiesta in riferimento per il seguente motive:

S¥ concede il Nulla Osta Tecnico all’installazione dell’impianto di video allarme anti-rapina di

cui al progetto trasmesso con la richiesta in riferimento. In proposito si evidenzia che:

a. codesta ditta & autorizzata ad effettuare Pinstallazione del sistema presso le C.Q. di quesio
Comando Legione dal momento in cui avrd ricevuto, da parte di un’associazione di
categoria/ esercente non associato, il mandato ad attivare un sistema di video allarme,
(purché in regola con le disposizioni per lo svolgimento di lavori non classificati in aree
riservate); '

b. codesta Ditta si impegna sin d’ora, pena revoca dell’autorizzazione testé concessa, a
consentire, in caso. di richiesta dell’ Amministrazione, P’accesso al proprio sistema per
Peventuale attestazione di ulteriori flussi video provenienti da fonti video diverse (es: altri
sistemi di video allarme antirapina, telecamere urbane etc...);

c. il sistema di video-allarme dovra essere interfacciato con il sofiware “CC112” inoltrando al
“Media Server CC112” esclusivamente i flussi di videostreaming allarmati in formato
compatibile con “Microsoft Media services” — protocollo RTSP (come previsto da capitolato
tecnica). It ‘flusso video dovra essere corredato da un “Codice Unico Apparato” che, per
ogni esercizio commerciale che aderira al progetto, sara definito dal responsabile della C.0.
al quale dovra essere consegnato il modulo di attivazione allegato.

Nota; Ia ditta si impegna sin d'ora, pena revoca dell’autorizzazione festé concessa, ad
attuare tutte le necessarie predisposizioni tecniche per continuare a garantire 'operativita

del sistema,

GRUPPO FIRMA

w-
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Di seguito viene descritto il WSDL per interfacclarsi con il sistema “Alerter”:
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